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VERZE k 29.07.2012

Provozni rad ISDS je souhrn ustanoveni a pravidel vybranych z dokumentu, kterymi se
fidi Ministerstvo vnitra CR a spolupracujici subjekty a které jsou zavazné pro provoz
ISDS. Soucasti tohoto provozniho fadu jsou i pravidla provozu portalu verejné spravy
(PVS), ktery tvori s ISDS integrovany funkéni celek.

ISDS je zfizen a provozovan na zakladé zakona €. 300/2008 Sb., o elektronickych ukonech
a autorizované konverzi dokumentu, ve znéni pozdéjsich predpisu, (dale jen ,,Zakon“).
Jeho spravcem je Ministerstvo vnitra CR. Provozovatelem ISDS je drzitel postovni
licence, Ceska posta, s.p.

PVS je zfizen a provozovan na zakladé zakona €. 365/2000 Sb., o informacnich systémech
vefejné spravy, v platném znéni (dale jen zakon €. 365/2000 Sb.).

v

ISDS je informaénim systémem veiejné spravy ve smyslu zakona €. 365/2000 Sb.,
o informacnich systémech verejné spravy, ve znéni pozdéjsich predpist.
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.  Uvod

1.  Vymezeni pojmu (abecedné)

Datova schranka

Datova schranka (dale téz DS) je elektronickym ulozistém, tedy datovym prostorem, ktery je
vyhrazen pro organ vefejné moci nebo pravnickou osobu nebo podnikajici fyzickou osobu
nebo pro fyzickou osobu, kam jsou organy verejné moci doru¢ovany datové zpravy, kde jsou
provadény ukony vUci organim vefejné moci. Datova schranka je soucasti ISDS.

Datova zprava

Datovou zpravou jsou elektronicka data, ktera Ize prfenaSet prostfedky pro elektronickou
komunikaci a uchovavat na zaznamovych médiich, pouzivanych pfi zpracovani a pfenosu dat
elektronickou formou (zakon €. 227/2000 Sb., o elektronickém podpisu, ve znéni pozdé&jSich
predpisu).

Dotovana datova zprava

Uzivatel datové schranky, pfipadné jiny subjekt, muze urcit, Ze bude hradit veSkeré Postovni
datové zpravy odeslané z datové schranky jiného uzivatele. Obchodni nazev této sluzby je
Dotovana datova zprava.

ISDS

Informacni systém datovych schranek zajisStuje bezpecnou a prikaznou elektronickou
komunikaci mezi organy vefejné moci (dale téz ,OVM*) na strané jedné a fyzickymi &i
pravnickymi osobami na strané druhé, jakoz i mezi OVM navzajem.

JIP

Jednotny identitni prostor, zabezpeéenéyadreséfové sluzba obsahujici udaje pro autentizaci
a autorizaci uzivatell, provozovana MV CR jakou soucast sluzeb Czech POINT.

Kontaktni misto vefejné spravy

Kontaktnim mistem vefejné spravy je dle § 8a odst. 1 zakona €. 365/2000 Sb., pracovisté
Czech POINT (Cesky podaci ovéfovaci informacni narodni terminal). Seznam pracovist je
uveden na webu www.czechpoint.cz.

Odpovédni datova zprava

Uzivatel datové schranky maze urcit, Ze bude hradit dodani dokumentu, ktery je odpovédi na
jeho Postovni datovou zpravu. Obchodni nazev této sluzby je Odpovédni datova zprava.

Organ verejné moci

Podle § 1 odst. 1 Zékopa se timto rozumi statni organy, organy uzemnich savmosprévnych
gelkl‘.], Pozemkovy fond Ceské republiky i jiné statni fondy, zdravotni pojistovny, Cesky rozhlas,
Ceska televize, samospravné komory zfizené zakonem, notafi a soudni exekutofi.

Postovni datova zprava (PDZ)

Obchodni oznaceni pro zpravy pfenesené v ramci komeréniho provozu dle § 18a Zakona.
Postovni datové zpravy jsou doruCovany okamzikem, kdy se do datové schranky pfihlasi
osoba, ktera ma s ohledem na rozsah svého opravnéni pristup k tomuto dokumentu.

Provozovatel
Drzitel postovni licence ve smyslu Zakona (Ceska posta, s.p.).
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Pristupové rozhrani

Pristupové rozhrani pro poskytovatele internetovych sluzeb provozované jako soucast ISDS
na zakladé zmocnéni v § 14a Zakona. PFistupové rozhrani mize vyuzivat jen osoba, které
bylo vydano povoleni k vyuzivani téchto sluzeb.

PVS

Portal vefejné spravy slouzi predevSim k zajisténi pfistupu k informacim a pro zvefejiovani
informaci souvisejicich s vykonem vefejné spravy. PVS je mistem, kam mohou organy vefejné
moci automatizovanym zplsobem umistovat jak zakonem stanovené, tak nad ramec zakona
vydavané informace a dokumenty. Dale PVS zajistuje komunikaci uzivatell s organy vefejné
moci prostfednictvim datovych schranek a prostfednictvim kontaktnich mist vefejné spravy
Czech POINT.

Seznam drzitelt datovych schranek

PInym nazvem ,Seznam fyzickych osob, podnikajicich fyzickych osob, pravnickych osob
a organu verfejné moci, které maji zfizenu a zpfistupnénu datovou schranku®, viz § 14b
Zakona.

Spisova sluzba

Ve smyslu zakona €. 499/2004 Sb., o archivnictvi a spisové sluzbé, ve znéni pozdéjSich
predpisu, jsou vefejnopravni plvodci mimo jiné povinni vést evidenci spist bud pisemnou
formou, nebo elektronickou formou za pouZiti vypocCetni techniky. ISDS umoznuje napojeni
elektronické spisové sluzby pomoci definovaného rozhrani (viz Technicka pfiloha 2).

Spravce
Ministerstvo vnitra CR jako spravce ISDS ve smyslu Zakona.

2. Odkazy

Informacéni web datovych schranek
www.datoveschranky.info

Informaéni kanal pro oznamovani novinek a aktualit (RSS)
http://www.datoveschranky.info/xml/rss/ds.xml

Klientsky portal datovych schranek
https://www.mojedatovaschranka.cz

Podminky pro vyuzivani pristupového rozhrani
http://portal.gov.cz/portal/obcan/publikujici/6bnaawp/vestniky/6217 .html

Portal vefejné spravy
http://portal.gov.cz

Seznam drzitelt datovych schranek
http://seznam.gov.cz

Seznam organt verejné moci (Seznam OVM)
http://seznam.gov.cz

Testovaci prostiedi pro dodavatele aplikaci tretich stran
https://www.czebox.cz
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Verejné interaktivni testovaci prostredi

http://www.isdstest.cz

ll. Informaéni systém datovych schranek

1. Datova schranka

Zfizeni datové schranky

Organum vefejné moci a pravnickym osobam zapsanym v obchodnim rejstfiku a pravnickym
osobam zfizenym ze zakona bude datova schranka zfizena automaticky ze Zakona. O zfizeni
datové schranky mohou Spravce pozadat fyzické osoby, podnikajici fyzické osoby a pravnické
osoby nezapsané v obchodnim rejstiiku. Nalezitosti Zadosti definuje Zakon v § 3 odst. 3 a 4
(fyzické osoby), § 4 odst. 4 a 5 (podnikajici fyzické osoby) a § 5 odst. 4 a 5 (pravnické osoby
nezapsané v obchodnim rejstfiku).

~

dost o zfizeni datové schranky lze podat nasledujicimi zpasoby:

a
a) Na kontaktnim misté vefejné spravy (pracovisté Czech POINT). V tomto pfipadé neni nutné
zadost opatfovat ufedné ovéfenym podpisem (viz § 27 odst. 2 Zakona).

b) VypInénim elektronického formulare Zadosti, jeho podepsanim zaru€enym elektronickym
podpisem a naslednym odeslanim na e-podatelnu Spravce (posta@mvcr.cz). Formulaf Zadosti
naleznete na webu www.datoveschranky.info.

c¢) VypInénim formulafe zadosti, jeho vytisténim, opatfenim ovéfenym podpisem a zaslanim na
postovni adresu Spravce.

Pokud zadost obsahuje vSechny zakonné nalezitosti a zaroven (v pfipadé fyzické osoby
a podnikajici fyzické osoby) byla osoba Zadatele jednoznaéné identifikovana v databazi
evidence obyvatel, Spravce zfidi Datovou schranku do 3 pracovnich dnl od pfijeti zadosti.
Pfistupové udaje jsou nasledné Zadateli zaslany postovni zasilkou do vlastnich rukou, pfipadné
vydany formou tzv. virtualni obalky (viz oddil Pfistupové udaje pro opravnéné osoby datovych
schranek).

V pfipadé zadosti o zfizeni datové schranky pravnické osoby nezapsané v obchodnim rejstfiku,
je nutné, aby bylo dolozeno, ze zadatel je opravnén za tuto pravnickou osobu jednat. Tento
doklad neni Spravcem vyzadovan, pokud je osoba zadatele uvedena ve vefejném rejstfiku
dostupném dalkové (napf. RES, ARES apod.)

V opacném pfipadé vyzve Spravce Zadatele k zaslani kompletné vyplnéné Zzadosti, pfipadné
k doplnéni udaju.

Zrizeni dalSi datové schranky Organu veiejné moci dle § 6 Zakona

Zadost o zfizeni dal$i datové schranky organu vefejné moci Ize podat nasledujicimi zpasoby:
a) Na kontaktnim misté vefejné spravy (pracovisté Czech POINT).

b) Odeslanim zadosti na e-podatelnu Spravce (posta@mvcr.cz).

c) Odeslanim zadosti na poStovni adresu Spravce.

d) Odeslanim zadosti do datové schranky Spravce.

Ve v8ech vySe uvedenych pfipadech plati, Ze k podani zadosti je opravnéna osoba, ktera je
k primarni datové schrance vedena v roli opravnéné osoby nebo administratora. DalSi datovou
schranku OVM Spravce zfidi pouze pokud je hlavni datova schranka subjektu, Zadajiciho
o dalSi datovou schranku, ve stavu ,zpfistupnéna“.
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Pfistupové udaje jsou odeslany postou na adresu sidla organizaéni slozky do vlastnich rukou
osoby uvedené v zadosti.

Zadost o funkénost schranky v rezimu OVM dle § 5a Zakona

Vykonava-li fyzicka nebo pravnicka osoba plUsobnost v oblasti vefejné spravy, ministerstvo
ji na zadost umozni, aby jeji datova schranka pinila rovnéz funkci datové schranky v rezimu
OVM. Zadost Ize podat nasledujicimi zpUsoby:

a) Na kontaktnim misté vefejné spravy (pracovisté Czech POINT).

b) Odeslanim Zadosti na e-podatelnu Spravce (posta@mvcr.cz).

c) Odeslanim Zadosti na postovni adresu Spravce.

d) Odeslanim zadosti do datové schranky Spravce.

Nutnou nalezitosti zadosti je doklad &i prohlaSeni zadatele, osvédcujici jakou pusobnost
v oblasti vefejné spravy subjekt vykonava.

Zpfistupnéni datové schranky

Dle § 10 odst. 2 Zakona je datova schranka zpfistupnéna (aktivovana) prvnim pfihlasenim
osoby uvedené v § 8 odst. 1 az 4 Zakona do datové schranky, nejpozdéji vSak patnactym
dnem po dni doruc€eni pFistupovych udaji. Toto pfihlaseni je mozné pouze prostfednictvim
klientského portalu datovych schranek.

Znepfristupnéni datové schranky na zadost

Subjekty, kterym byla datova schranka zfizena na zadost, mohou také pozadat o jeji
znepfistupnéni. Zadost o znepfistupnéni datové schranky Ize podat nasledujicimi zpusoby:
a) Na kontaktnim misté vefejné spravy (pracovisté Czech POINT). V tomto pfipadé neni nutné
zadost opatfovat ufedné ovéfenym podpisem (viz § 27 odst. 2 Zakona).

b) Odeslanim zadosti podepsané zarucenym elektronickym podpisem na e-podatelnu Spravce
(posta@mvcr.cz).

¢) Odeslanim zadosti opatiené ovéfenym podpisem na postovni adresu Spravce.

d) Odeslanim zadosti do datové schranky Spravce.

Spravce znepfistupni Datovou schranku do 3 pracovnich dnu od pfijeti zadosti.

Znepfristupnéni datové schranky ze zakona

Subjekty uvedené v § 15 a § 16 Zakona (obchodni soudy, Ministerstvo spravedinosti, Ces-
k& advokatni komora, Komora dariovych poradcti Ceské republiky, Notafska komora Ceské
republiky, Exekutorska komora Ceské republiky a dale obecné kazdy spravni organ vedouci
evidenci podnikajicich fyzickych osob nebo pravnickych osob, véznice, vazebni véznice, de-
tencni ustavy, soudy) oznamuji zmény zpusobujici znepfistupnéni datové schranky pomoci
rozhrani pro poskytovatele dat, popsaného v Technické pfiloze 3, pfipadné pomoci Portalu
pro poskytovatele dat. Dle povahy nastalé udalosti maji moznost zadat ohlaSeni vedouci bud
k doCasnému nebo trvalému znepfistupnéni datoveé schranky.

Zruseni datové schranky

Datovou schranku zrusi Spravce 3 roky po zaniku subjektu, pro ktery byla zfizena, viz § 13
Zakona. Zaznamy o pfenesenych zpravach (obalky téchto zprav bez pfiloh) uchovava ISDS
trvale.

Zadost o povoleni pfijmu Postovnich datovych zprav

Z&dost o umoznéni dodavani Datovych zprav dle § 18a odst. 1 Zakona Ize podat nasledujicimi
zpusoby:
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a) Zaskrtnutim pfislusné volby v prostfedi administrativni ¢asti klientského portalu ISDS.
Po odeslani zadosti je dodavani Postovnich datovych zprav povoleno ihned, bez dalSiho
schvalovani Spravcem.

b) Na kontaktnim misté vefejné spravy (pracovisté Czech POINT).

Zadost o ukonéeni povoleni pfijmu Postovnich datovych zprav

Zadost o ukoné&eni povoleni dodavani datovych zprav dle § 18a odst. 1 Zakona lze podat
nasledujicimi zplsoby:

a) Zaskrtnutim pfislusné volby v prostfedi administrativni ¢asti klientského portalu ISDS.
Po odeslani zadosti je dodavani Postovnich datovych zprav ukonéeno ihned, bez dalSiho
schvalovani Spravcem.

b) Na kontaktnim misté vefejné spravy (pracovisté Czech POINT).

Odesilani Postovnich datovych zprav

Odesilani Povétovnl'ch datovych zprav je sluzbou Ceské posty s.p. Zajemce o tuto sluzbu musi
kontaktovat Ceskou postu s.p., napfiklad pomoci klientské zény na www.cpost.cz.

2. Pristupové udaje

Pristupové udaje pro opravnéné osoby datovych schranek
Subjektiim, kterym Spravce vytvorfi datové schranky, jsou zasilany pfistupové udaje obvykle
(viz nize) postou, a to do vlastnich rukou opravnénym osobam (viz nize).

Fyzickym osobam a podnikajicim fyzickym osobam budou pfistupové udaje zaslany na
kontaktni adresu, kterou uvedou v Zadosti o zfizeni datové schranky. Pokud adresu pro
dorudeni nevyplni, pouZije se adresa ziskana z evidence obyvatel. Zadatel miize zvolit pro
doruceni i zahrani¢ni kontaktni adresu. Pokud se tato nachazi v nékteré ze zemi, do kterych
Ize prostfednictvim Provozovatele doru€ovat v reZimu ,do vlastnich rukou®, jsou mu nasledné
odeslany pfistupové udaje. Seznam téchto zemi je zvefejfiovan na informa¢nim webu datovych
schranek. Pokud zvolil adresu v zemi, kam nelze doru€ovat v rezimu do vlastnich rukou, je mu
zaslan pouze omluvny dopis s informaci, jak dale postupovat.

Vedoucim Organu vefejné moci budou odeslany na adresu jejich uradu.

Statutarnim zastupcum pravnickych osob budou zaslany na soukromou adresu, uvedenou
v obchodnim rejstfiku.

Vyjimku z vySe uvedeného pfedstavuji pfistupové udaje vydavané pro opravnénou osobu
datové schranky fyzické osoby a podnikajici fyzické osoby. Pokud je zadost pfijata na kontaktnim
misté verejné spravy, a je z pohledu ISDS uspésné zpracovana, mohou byt Zadateli na prani
vydany pfistupové udaje na misté formou tzv. virtualni obalky. Na zadany email je zaslan
odkaz sméfujici na aktivacni portal, kde si zadatel nasledné vyzvedne pfistupové udaje.

Pristupové udaje vydané Spravcem pfi zfizeni datové schranky i ve v8ech dalSich pfipadech
jsou platné pouze pro urcity pocet pfihlaseni. Jakmile nastane okamzik pro zménu uzivatelského
hesla, systém si takovou zménu vynuti, pfiCemz pocet zbyvajicich pfihlaSeni uZivateli vzdy
oznami. Pokud nedojde ke zméné uZivatelského hesla ani pfi poslednim mozném pfihlasent,
systém pristupové udaje zablokuje a nebude je mozné znovu pouzit. Systém muaze kdykoliv,
v zavislosti na nastaveni, omezit uZivateli pocet moznych pfihladeni s aktualné pouzivanymi
pfistupovymi udaji a znovu jej poZzadat o zménu pfFistupového hesla. Princip zmény hesla je poté
stejny, jako v pfipadé pouziti prvnich pfistupovych udaji. Dojde-li k zablokovani pfistupovych
udaja, je jedinym zplsobem, jak znovu pfistoupit do datové schranky, zazadat o jejich opétovné
vydani na kontaktnim misté vefejné spravy (pracovisté Czech POINT) nebo odeslat pozadavek
podepsany elektronickym podpisem nebo notafsky ovéfenym podpisem Spravci. V pfipadé,
Ze uzivatel pouziva k pfistupu do datové schranky jiny technicky prostfedek (aplikaci), zajisti
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systém ISDS pomoci programového rozhrani informovani o okamziku vyprseni platnosti hesla
a soucasné umozni heslo zménit bez nutnosti pouzit webové rozhrani. Podrobna pravidla
tvorby hesla jsou popsana v Technickeé pfiloze 2 (popis sluzby ChangelSDSPassword).

Uzivatel ISDS si muze pomoci klientského portalu na vlastni rizko nastavit neomezenou
platnost hesla. Takové heslo pak neexpiruje automaticky, nicméné Spravci je ponechana
moznost v mimoradnych pfipadech zménu hesla vynutit.

Pristupové udaje pro administratora ¢i povérenou osobu

Dle § 8 odst. 6 Zakona mohou opravnéné osoby povéfit dalsi fyzické osoby pristupem do své
datové schranky, pfipadné dle § 8 odst. 7 Zakona jmenovat administratora s pravem povérovat
dalsi fyzické osoby k pristupu do jejich datové schranky. Zadost o vygenerovani pfistupovych
udaju pro tyto osoby Ize podat nasledujicimi zpsoby:
a) Na kontaktnim misté vefejné spravy (pracovisté Czech POINT). Po vypInéni Zadosti jsou
pfistupové udaje odeslany na adresu povéfené osoby.

b) Vyplnénim elektronického formularfe Zadosti v prostiedi administrativni ¢asti klientského
portalu ISDS. Po odeslani zadosti jsou pfistupové Udaje odeslany na adresu povéfené
osoby.
Povérené osobé Ize pridélit nasledujici prava:

« Cist zpravy

+ Cist zpravy uréené do vlastnich rukou

e Vytvaret a odesilat datové zpravy

* Prohlizet seznam dodanych zprav i doru¢enek

* Vyhledavat datové schranky

Jakmile je ucCet administratora nebo povéfené osoby zfizen, ISDS odeSle systémovou
informacni zpravu do datové schranky zadatele.

Pristupové udaje pro poskytovatele dat
Externi agendové systémy povinnych poskytovatell dat dle § 15 a § 16 Zakona pfistupuji
ke sluzbam ISDS po pfihlaseni pomoci pFthaéovacigh udaja vydanych Spravcem konkrétni
fyzické osobé na zakladé Zzadosti poskytovatele dat. Udaje potfebné v takové Zadosti:

* jméno, pfijmeni

e vykonavana funkce uvnitf organizace poskytovatele dat

* datum narozeni

* jméno poskytovatele dat

* jméno evidence (jména evidenci)

* sidlo (adresa) poskytovatele dat

e korespondencni adresa

* jméno a pfijmeni nadfizeného pracovnika
Zadost Ize podat nasledujicim zplisobem:

a) Odeslanim zadosti podepsané zaru¢enym elektronickym podpisem na e-podatelnu Spravce
(posta@mvcr.cz).

b) Odeslanim zadosti opatfené ovéfenym podpisem na postovni adresu Spravce.
c) Odeslanim zadosti do datové schranky Spravce.

Opravnény pracovnik poskytovatele dat mize nasledné pozadat Spravce o umoznéni pfistupu
elektronické aplikace, ktera se bude ke sluzbam ISDS pfihlaSovat komerénim systémovym
certifikatem.
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Zneplatnéni pristupovych udaji a vydani novych

O zneplatnéni vlastnich pfistupovych udaji a vydani novych dle § 12 odst. 1 Zakona Ize
pozadat nasledujicim zplisobem:

a) Na kontaktnim misté vefejné spravy (pracovisté Czech POINT). Pokud zadatel zada
emailovou adresu, pouZije se tzv. virtualni obalka. Na zadany email je zaslan odkaz sméfujici
na aktivaéni portal, kde si Zadatel nasledné vygeneruje nové pfistupové udaje. Pokud Zadatel
nezada emailovou adresu, jsou noveé pristupové Udaje odeslany postou do vlastnich rukou
adresata.

b) Odeslanim Zadosti podepsané zarucenym elektronickym podpisem na e-podatelnu Spravce
(posta@mvcr.cz).

c) Odeslanim zadosti opatfené ovéfenym podpisem na postovni adresu Spravce.

d) Odeslanim Zadosti do datové schranky Spravce.

Jsou-li stejné osobé zaslany pristupoveé udaje opétovné béhem 3 let, Spravce vybira spravni
poplatek dle § 12 odst. 4 Zakona

Zména hesla

Kazdy uzivatel ISDS si mize zménit vlastni heslo v prostfedi klientského portalu ISDS. Zména
hesla neni povazovana za zneplatnéni pfistupovych udaju ve smyslu Zakona. PFi opétovné
zméné hesla nebude vybiran spravni poplatek dle § 12 odst. 4 Zakona.

Zména opravnéné osoby (vedouci OVM, statutarni zastupce)

a) Zménu vedouciho predstavitele organu vefejné moci je nutné zadat v prostfedi Spravy dat
Seznamu OVM. Zde zadana zména spusti proces zneplatnéni pfistupovych udaju pfedchoziho
vedouciho predstavitele a vydani pfistupovych novému vedoucimu predstaviteli.

b) Zmény opravnénych osob u pravnickych osob zapsanych v obchodnim rejstfiku jsou
automatizované prebirany z informaéniho systému obchodniho rejstfiku, provozovaného
Ministerstvem spravedlnosti. Zménu statutarniho zastupce pravnické osoby je téz mozné
ohlasit na kontaktnim misté vefejné spravy (pracovisté Czech POINT). Pfilohou oznameni
je v tomto pfipadé listina dokladajici zménu, napfiklad notafsky zapis z valné hromady
spolecnosti.

c) Zmény v evidenci notaru ohlasuje Notafska komora pomoci rozhrani pro poskytovatele dat
(viz Technicka pfiloha 3).

d) Zmény v evidenci soudnich exekutorl ohlasuje Exekutorska komora pomoci rozhrani pro
poskytovatele dat (viz Technicka pfiloha 3).

e) Zmény v evidenci advokatd ohlasuje Ceska advokatni komora pomoci rozhrani pro
poskytovatele dat (viz Technicka pfiloha 3).

f) Zmény v evidenci dafovych poradct ohlasuje Komora dariovych poradcti CR pomoci
rozhrani pro poskytovatele dat (viz Technicka pfiloha 3).

Zruseni pristupu povérené osoby ¢i administratora

Pristupové udaje povéfené osoby €i administratora Spravce zneplatni neprodlené po
obdrzeni zadosti o zruSeni povéreni. Tuto zadost mize podat opravnéna osoba nasledujicimi
zpusoby:

a) Na kontaktnim misté verejné spravy (pracovisté Czech POINT).

b) Vyplnénim elektronického formulafe Zadosti a jeho naslednym odeslanim v prostfedi
klientského portalu ISDS.
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Zména osobnich udaju

ISDS ¢erpa zmény osobnich udaju drziteld datovych schranek fyzické a podnikajici fyzické
osoby z informacéniho systému evidence obyvatel (ISEO). Vyjimku tvofi pouze zména rodného
pfijmeni ¢irodného Cisla (pfip. data narozeni). V tomto pfipadé nedojde k automatické aktualizaci
z ISEO, ale uzivateli bude systémovou datovou zpravou zaslana informace s navrhem dalSiho
postupu.

Vyse popsany aktualizaéni mechanismus se zadnym zplUsobem netyka datovych schranek,
které jsou zfizovany a aktualizovany na zakladé informaci z jinych informacénich systéma
a registrd. Zmeény udajd o statutarnich organech pravnickych osob, insolvenénich spravcich,
exekutorech, notafich, dafovych poradcich a vedoucich predstavitelich organu vefejné
moci jsou i nadale provadény teprve, potom co Informaéni systém datovych schranek obdrzi
informaci o zméné od pfislusného poskytovatele dat.

Pokud fyzicka osoba, které byla zfizena datova schranka, zménila své osobni udaje (jméno,
pFijmeni, bydlist€) a zména nebyla automaticky provedena, mize tuto zménu ohlasit Spravci,
nejlépe formou datové zpravy, pfipadné jinym zplsobem. Spravce zajisti opravu udajd po
provéfeni udaju v poskytnutych dokladech.

3. Prihlaseni do ISDS

Nalezitosti pfistupovych Udajl a elektronické prostfedky k pfihlaseni jsou stanoveny vyhlaskou
€. 194/2009 Sb., o stanoveni podrobnosti uzivani a provozovani informacniho systému
datovych schranek (dale jen ,vyhlaska ¢. 194/2009 Sb.“). Nové vydané pfistupové udaje jsou
vzdy tvofeny uzivatelskym jménem a heslem, tak jak je definuje § 1 vySe uvedené vyhlasky.

Prihlaseni jménem a heslem dle § 1 vyhlasky ¢. 194/2009 Sb.

Uzivatel ma moznost zvolit roz§ifené zabezpeceni pfihlaSovani formou jednorazového hesla
(OTP = One Time Password), a to bud formou SMS kédu doru¢eného pomoci placené sluzby
Premium SMS (Time-based One Time Password - TOTP) nebo formou bezpecnostniho kédu
generovaného software / hardware prostfedkem dle specifikace RFC4226 (HMAC-Based
One-Time Password - HOTP). Bezpecnostni heslo ve smyslu vyhlasky €. 194/2009 Sb. je pak
tvofeno statickou ¢asti doplnénou o tento jednorazovy bezpecnostni kod.

Pokud uzivatel zvoli rozSifenou moznost zabezpeceni, pak se nadale nemulze pfihlaSovat
pouze jménem a statickym heslem. V pfipadé ztraty mobilniho telefonu, hardware prostfedku,
pfipadné pokud nastane jakakoli jina situace, ktera mu znemozni ziskani jednorazového
bezpecénostniho kodu, je jedinou moznosti, jak obnovit pfistup k datové schrance, pozadat o
zneplatnéni pfistupovych udajd a vydani novych.

Prihlaseni jménem, heslem a certifikatem dle § 2 vyhlasky ¢. 194/2009 Sb.

Pokud si uzivatel v prostfedi klientského portalu ISDS v sekci Nastaveni zaregistruje
autentizacni certifikat, nemuaze se nadale pfihlaSovat bez néj. Certifikat je po pfihlaSeni mozné
odregistrovat. Dojde-li k tomu, Ze zaregistrovany certifikat expiruje, uzivatel ztraci moznost
pfihlaseni pomoci svych pfistupovych udaju. Jedinou moznosti je pak pozadat o zneplatnéni
pfistupovych Udaju a vydani novych, ¢imz dojde k odregistrovani certifikatu.

Technicky prostfedek Ize pouzit k pfihlaseni, pokud splni technické pozadavky uvedené ve

vyhlasce €. 194/2009 Sb. a v tomto Provoznim fadu a pokud jeho vydavatel zvefejni Prohlaseni
o shodé s jednou z uvedenych sad technickych pozadavku:

a) Podpora nasledujicich funkci rozhrani Microsoft CryptoAPI:

e CertAddCRLContextToStore

¢ CertAddCertificateContextToStore
e CertAddStoreToCollection

e CertCloseStore
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e CertCompareCertificateName
e CertCreateCRLContext
e CertCreateCertificateContext
e CertDuplicateCRLContext
e CertDuplicateCertificateContext
e CertEnumCRLsInStore
e CertEnumCertificatesInStore
e CertFindCertificateInCRL
e CertFindCertificatelnStore
e CertFindExtension
e CertFreeCRLContext
e CertFreeCertificateChain
e CertFreeCertificateContext
e CertGetCertificateChain
e CertGetCertificateContextProperty
e CertGetNameStringA
e CertGetPublicKeyLength
e CertNameToStrA
e CertNameToStrw
e CertOpenStore
* CertOpenSystemStoreA
e CertStrToNameA
e CertVerifySubjectCertificateContext
e CryptAcquireCertificatePrivateKey
e CryptlmportPublicKeylnfo
e PFXImportCertStore
*  PFXIsPFXBIob
*  PFXVerifyPassword
b) Podpora rozhrani PKCS#11 API s vyuzitim funkci OpenSource knihovny Libp11:

* PKCS11_CTX_new

* PKCS11_CTX_load

* PKCS11_enumerate_slots
* PKCS11_enumerate_certs
e PKCS11_login

e PKCS11_find_key

e PKCS11_get private_key
e PKCS11_get public_key
e PKCS11_get key type

e PKCS11_logout

e PKCS11_release_all_slots
e PKCS11_CTX unload(ctx)
e PKCS11_CTX free(ctx)

4, Prihlaseni do datové schranky ve smyslu § 17 odst. 3 Zakona
Prihlaseni do DS ve smyslu Zakona probéhne automaticky jako disledek vybrané mnozZiny
operaci provadénych uzivatelem datové schranky s jejich pfesnou specifikaci:

° Uiivate] se ve smyslu Zakona pfihldsil do datové schranky VZDY, kdy se pfihlasil
MANUALNE na webovém portalu ISDS. Béhem této doby uzivatel mize pracovat
s portalem: prohlizet si seznamy zprav, stahovat doslé zpravy nebo dodejky/
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dorucenky k odeslanym zpravam, konfigurovat svoje nastaveni. Toto pravidlo plati,
pokud jiz byla datové schranka aktivovana.

* Uzivatel se ve smyslu Zakona pfFihlasil do datové schranky, pokud se pfihlasil
prostfednictvim aplikace tfeti strany a proved| nékterou z téchto operaci: ziskani
kterékoliv doslé datové zpravy nebo jeji obalky, ziskani seznamu doslych nebo
odeslanych datovych zprav, ziskani dodejky nebo doru€enky k datové zpravé,
oznacCeni zpravy jako stazené.

e UzZivatel se ve smyslu Zakona nepfihlasil do datové schranky, pokud se pfihlasil
prostfednictvim aplikace tfeti strany a provedl nékterou z té€chto operaci: odeslani
noveé datové zpravy, vyhledavani cizi datové schranky, stazeni seznamu schranek,
ovérfeni datové zpravy (operace, které nemaji efekt pro doru€eni do datové schranky
uzivatele aplikace).

Pristup do znepfistupnéné schranky

K doru€eni datovych zprav v disledku pfihlaseni do DS mize dojit pouze v pfipadé, Ze je tato DS
zpfistupnéna. Pfihlasuje-li se uzivatel do doCasné Ci trvale znepfistupnéné DS, mlze vyuzivat
jen urcité omezené moznosti prace se schrankou a zpravami. Konkrétné, znepfistupnéna
DS umozni zobrazit a stahnout doru¢enou i odeslanou zpravu i dodejku a doru¢enku. Dale
také umozriuje vyuzivat funkci ovéfeni datové zpravy. Neni mozné z takové DS odesilat nové
zpravy, ani neni mozné, aby do ni byly nové zpravy dodavany.

Prihlaseny uzivatel mize zménit své heslo a pokud je k tomu opravnén, muze také odebrat
nékterou z povéfenych osob. Nemulze vSak pfidat novou povérenou osobu.

5. Pfihlaseni pro ziskani pfistupu k FUNKCIM ISDS aplikacemi
tretich stran

Zpusob prihlaseni

VSechny zplsoby pfihlaseni, které umoznuje Portal datovych schranek, je mozné téz
implementovat v externi aplikaci. Doporuc¢enym zplsobem pfihlaSeni aplikace treti strany je
basic autentizace za pomoci systémového certifikatu, a to zejména s ohledem na zabezpeceni
a dale také proto, Ze akce vyvolané externi aplikaci jsou pak v ISDS korektné logovany jako

akce externiho systému a nikoli konkrétni fyzické osoby, ktera svéfila své pfistupové udaje
aplikaci.

Implementace pfihlaseni (basic autentizace)

Autentiza¢ni kanal je zalozen na basic http autentizaci, respektive na X509 klientském
certifkatu dle zvolené varianty. V této varianté neni pouzivana cookie a je tedy nutné, aby
kazdy https poZzadavek obsahoval hlavicku Authorisation se jménem a heslem, resp. klientsky
X509 certifikat.

Mozné varianty pfipojeni jsou:

a) basic autentizace: https://ws1.mojedatovaschranka.cz/DS/*

b) klientsky https certifikat zaregistrovany jako systémovy certifikat:
https://ws1c.mojedatovaschranka.cz/cert/DS/*

c) klientsky https certifikat zaregistrovany jako uZivatelsky certifikat a basic autentizace:
https://ws1c.mojedatovaschranka.cz/certds/DS/*

d) klientsky https certifikat zaregistrovany jako certifikat hostované spisové sluzby a id schranky
jako jméno, heslo prazdné:

https://ws1c.mojedatovaschranka.cz/hspis/DS/*
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Implementace prihlaseni (jednorazovy bezpeénostni kéd)

Aplikace tfeti strany maji moznost vyuzit rozSifené zabezpeceni a pfihlaSovat se jménem,
statickym heslem a jednorazovym bezpecnostnim kédem (viz vySe, odstavec PfihlaSeni
jménem a heslem dle § 1 vyhlasky €.194/2009 Sb.). Vzhledem k technické povaze tohoto
zpusobu pfihlaSeni je nutné, aby aplikace pracovala s autentizacni cookie. Detailni popis
autentizacniho mechanismu pro pfihlaseni touto metodou je uveden v souboru ISDS_OTP_
autentizace.pdf, ktery je soucasti Technické pfilohy €.2.

6. Datova zprava

Format datové zpravy
Datovou zpravu tvofi obalka a obsah zpravy.

Strukturu datové zpravy ur€uje Technicka pfiloha 1 (soubor dmBaseTypes.xsd).

Systém ISDS umoziuje ziskani datové zpravy oznacené elektronickou znackou ministerstva
zaloZené na kvalifikovaném systémovém certifikatu (viz dokumentace webovych sluzeb ISDS
v pfiloze - operace SignedMessageDownload). Pokud uzZivatel v prostfedi klientského portalu
ISDS uklada datovou zpravu do souboru, zprava se uklada v tomto tvaru.

pravosti datové zpravy naleznete v kapitole 2.1 ,Vytvofeni nové zpravy (odeslani zpravy)“ a
v kapitole 2.4.2 ,Stazeni doSlé podepsané zpravy“ v dokumentaci ,Webové sluzby rozhrani
ISDS pro manipulaci s datovymi zpravami®.

Obsahem zpravy muize byt jedna &i vice pfiloh v pocitatovém formatu uvedeném v Pfiloze 3
vyhlasky ¢. 194/2009 Sb.

Provozovatel ma pravo nepfijmout k odeslani datovou zpravu obsahujici Skodlivy kéd.

Povoleni prenosu formatu elektronickych podpisi a ¢asovych razitek

v

Vyhlaska &. 194/2009 Sb. o stanoveni podrobnosti uzivani a provozovani informacniho
systému datovych schranek upravuje pouze pripustné formaty pfiloh datové zpravy dodavané
do datové schranky. Datovou zpravou se dle § 19 Zakona rozumi dokument organa verejné
moci a ukon provadény vaci organu vefejné moci prostfednictvim datové schranky. Zakon
€.300/2008 Sb. a souvisejici pravni pfedpisy umozniuji a v nékterych pfipadech dokonce pfimo
ukladaji, aby tyto datové zpravy byly elektronicky podepsany a bylo k nim pfipojeno ¢asové
razitko. Proto spravce rozhodl, aby Informacni systém datovych schranek umozrioval kromé
doruCovani vlastnich dokumentd i doru€ovani elektronickych podpist a ¢asovych razitek v
bézné rozSifenych formatech.

*+ CER, CRT, DER, PK7 - formaty certifikatt dle standardu X.509

« P7B, P7C, P7F, P7TM, P7S - formaty certifikatll a elektronickych podpisu dle
PKCS#7

« TST, TSR - formaty pro elektronické razitko

Omezeni velikosti DS

ISDS umoznuje odeslat pouze datovou zpravu s pfilohami, jejichz celkova velikost bude
maximalné 10 MB.

Hromadna datova zprava

Pokud uzivatel odesila prostfednictvim klientského rozhrani datovou zpravu na vice pfijemcu,
pouzije se funkce hromadného zasilani datovych zprav. Zpusob odesilani datové zpravy na
vice pfijemcl s pomoci technického prostfedku (aplikace) se maze lisit v zavislosti na zpusobu
implementace jednotlivych dodavatelt téchto aplikaci. Jedna hromadna zprava muze mit
maximalné 50 adresatu.
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Doba uchovavani DS

ISDS uchova datovou zpravu po dobu 90ti dnd od okamziku, kdy se do datové schranky
pfihlasila osoba, ktera ma s ohledem na rozsah svych opravnéni pfistup k dokumentu v datové
zpravé obsazeném.

Datovou zpravu dorucenou fikci uchovava ISDS po neomezenou dobu. Provozovatel ma
pravo takové zpravy po 90ti dnech od fikce doru€eni pfemistit do off-line datového ulozisté,
ze kterého Ize zpravu na zadost pfijemce zpravy vratit zpét do jeho datové schranky.

7. Napojeni aplikaci tretich stran

ISDS umoznuje napojeni aplikaci tfetich stran, jako jsou napfiklad Agendové informacni
systémy organl vefejné moci, spisové sluzby organli vefejné moci, ERP systém( nebo
DMS systém( komerénich organizaci a podobné, pomoci Webovych sluzeb. Podrobny popis
dostupnych sluzeb je uveden v Technické pfiloze 2.

Tyto sluzby jsou definované soubory dm_operations.wsdl a dm_info.wsdl. Pouzité datové
typy jsou definovany souborem dmBaseTypes.xsd. Podrobnosti a popis parametri obsahuje
soubor WS_ISDS_Manipulace_s_datovymi_zpravami.pdf (Technicka pfiloha 2).

Webové sluzby manipulujici s datovymi zpravami pro pouziti v externich agendach
(v€etné elektronickych spisovych sluzeb)
V dm_operations jsou definovany nasledujici webové sluzby:

e vytvofeni a odeslani nové zpravy — CreateMessage

e vytvofeni a odeslani hromadné zpravy — CreateMultipleMessage

* staZeni doslé zpravy — MessageDownload

* stazeni doSlé zpravy s podpisem znackou MV — SignedMessageDownload

e stazeni odeslané zpravy s podpisem MV — SignedSentMessageDownload

* oveéfeni uloZzené datové zpravy — AuthenticateMessage

e prazdna operace pro navazovani nebo udrzovani spojeni — DummyOperation

V dm_info jsou definovany nasledujici webové sluzby:

e ovérfeni neporudeni datové zpravy — VerifyMessage

e stazeni obalky doslé zpravy — MessageEnvelopeDownload

* oznaceni zpravy jako ,PfeCtena“ — MarkMessageAsDownloaded

» stazeni informace o dodani a doru€ovani zpravy — GetDeliverylnfo

e stazeni informace o dodani a doru€ovani zpravy, s podpisem znackou MV
— GetSignedDeliveryInfo

e stazeni seznamu doSlych zprav — GetlListOfReceivedMessages

e stazeni seznamu odeslanych zprav — GetlListOfSentMessages

e doruceni postovni datové zpravy — ConfirmDelivery

e stazeni seznamu zprav, u kterych doslo ke zméné stavu
— GetMessageStateChanges

e zjisténi identifikace odesilatele zpravy - GetMessageAuthor

e smazani dlouhodbé ulozené DZ (trezorove) - EraseMessage

VSechny tyto webové sluzby s vyjimkou CreateMessage, CreateMultipleMessage,
VerifyMessage a AutenticateMessage zpusobuji prihlaseni do datové schranky majitele
a dorucovani zprav ve smyslu § 17 odst. 3 Zakona.

Aplikace mohou také vyuzivat sluzby FindDataBox, CheckDataBox a GetDataBoxList popsané
v souboru db_search.wsdl (viz Technicka pfiloha 2). Popis jejich funkénich parametrt je uveden
v souboru WS_ISDS_Vyhledavani_datovych_schranek.pdf (viz Technicka pfiloha 2).

Volani sluzby FindDataBox, CheckDataBox a GetDataBoxList nezplisobuje doru¢ovani zprav
dle § 17 odst. 3 Zakona.
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Webové sluzby souvisejici s pristupovymi udaji

Tyto sluzby jsou definované v souboru db_access.wsdl. Pouzité datové typy jsou definovany
souborem dbTypes.xsd. Podrobnosti a popis parametru obsahuje soubor WS_souvisejici_s_
pristupem_do_ISDS.pdf (Technicka pfiloha 2).

V db_access jsou definovany nasledujici webové sluzby:

e ziskani informaci o schrance pfihladeného uZivatel — GetOwnerinfoFromLogin

e ziskani informaci o pfihlaSeném uzivatel — GetUserInfoFromLogin

e ziskani informace o expiraci hesla — GetPasswordInfo

e zména hesla — ChangelSDSPassword
Volani sluzeb definovanych v db_access.wsdl nezplsobuje doru¢ovani zprav dle § 17 odst. 3
Zéakona.

Webové sluzby souvisejici OTP autentizaci

Tyto sluzby jsou definované v souboru ChangePassword.wsdl. Pouzité datové typy jsou
definovany souborem ChangePasswordTypes.xsd. Podrobnosti a popis parametri obsahuje
soubor ISDS_OTP_autentizace.pdf (viz Technicka pfiloha 2).

V ChangePassword.wsdl jsou definovany nasledujici webové sluzby:

* zména hesla uzivatele s OTP autentizaci — ChangePasswordOTP

* zaslani jednorazového TOTP kodu formou SMS — SendSMSCode
Volani sluzeb definovanych v ChangePassword.wsdl nezplsobuje dorucovani zprav dle § 17
odst. 3 Zakona.

8. Oznamovani zmén dodavateliim aplikaci

Vzhledem k dUlezitosti, jakou pro organy verejné moci i pro fadu dalSich subjektt predstavuje
spravnafunkénostnapojeniviastnich aplikaci na Informaéni systém datovych schranek, Spravce
ISDS vénuje zvlastni pozornost komunikaci se zastupci dodavatelu téchto aplikaci. V ramci
informacniho webu datovych schranek je zfizena webova stranka, na které jsou publikovany
jednak oznamené zmény v oblasti webovych sluzeb, ale také pravidla vzajemného vztahu
mezi Spravcem ISDS a dodavateli aplikaci tfetich stran. Vice viz http://www.datoveschranky.
info/cz/metodicke-postupy/pro-dodavatele-aplikaci-tretich-stran-id34706/.

Upozornéni na planované zmény v ISDS

Na vySe uvedené strance jsou publikovana struéna upozornéni na budouci zmény aplikacniho
rozhrani ISDS (zmény webovych sluzeb). Zmény, které neovliviiuji existujici funkcionalitu,
mohou byt nasazeny a oznameny kdykoli. Oproti tomu zmény, které jakymkoli zplisobem méni
existujici funkénost webovych sluzeb nebo pfihlaseni k nim, jsou zvefejfiovany obvykle dva
meésice pred jejich nasazenim, nebrani-li tomu mimoradné provozni ¢i bezpecnostni divody.

Pracovni prostor pro registrované dodavatele aplikaci

Ministerstvo vnitra zfidilo pracovni prostor pro vSechny zajemce o novinky a zmény aplikacniho
rozhrani informacéniho systému datovych schranek. Vyrobce nebo dodavatel spisové sluzby,
pfipadnéjiné aplikace, vyuzivajiciwebové sluzby ISDS, se mlze do tohoto prostoru zaregistrovat
zde: http://www.datoveschranky.info/scripts/modules/catalogue/iform.php?catalogueid=11.

Obsahem pracovniho prostoru jsou zejména knihovny obsahujici aktualni i starSi verze
dokumentace k webovym sluzbam, ale i diskuzni forum moderované Provozovatelem ISDS.
Zvefejhiovani informaci o webovych sluzbach ISDS v ramci tohoto pracovniho prostoru
povazuje Ministerstvo vnitra za spInéni informacni povinnosti Spravce Informaéniho systému
datovych schranek vuci dodavatelim aplikaci tfetich stran.
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Aktivni u€ast v procesu navrhu zmén ISDS

Trvale otevienou moznost pfedstavuje pfistoupeni k Memorandu mezi Ministerstvem
vnitra a zastupci dodavatell spisovych sluzeb. Signatafi Memoranda jsou zvani na setkani
s predstaviteli ministerstva, provozovatelem ISDS i jeho dodavatelem, spole¢nosti Telefonica
Czech Republic, a.s. Pfipravované zmény jsou s ucastniky podrobné diskutovany, pficemz
zvoleni zastupci dodavatell se pfimo podili na navrhu standardd, jako je napfiklad format
obalky datové zpravy nebo rozhrani pro pfedavani spist mezi spisovymi sluzbami navzajem.
Znéni Memoranda i popis, jak k nému pfistoupit, je uveden zde: http://www.mvcr.cz/clanek/
datove-schranky-dalsi-krok-pri-zavadeni-datovych-schranek-splnen.aspx.

9. Napojeni povinnych subjekti uvedenych v Zakoné

ISDS je z titulu § 15 a § 16 Zakona napojen na dalSi agendové informacéni systémy, jako je
napfiklad Informacni systém evidence obyvatel, obchodni rejstfik a dalsi. S témito systémy
komunikuje ISDS pomoci webovych sluzeb popsanych v Technické pfiloze 3, pfipadné pomoci
rozhrani specifickych pro konkrétni technické feSeni.

Webové sluzby manipulujici s datovymi schrankami pro poskytovatele dat

Slouzi pro pouziti specializovanymi programy subjektd uvedenych v § 15 a § 16 Zakona.
Tyto sluzby jsou definované pomoci soubori WS_ISDS_Sprava_datovych_schranek.wsdl.
Pouzité datové typy jsou definovany souborem dbTypes.xsd. Podrobnosti a popis parametra
je v souboru DataBox_ws.pdf.

Seznam webovych sluzeb:
e vytvoreni datové schranky - CreateDataBox
e trvalé znepfistupnéni datové schranky - DeleteDataBox
* zména informaci o datové schrance a jejim majiteli - UpdateDataBoxDescr
e pfidani opravnéné osoby - AddDataBoxUser
e zruSeni opravéné osoby nebo zneplatnéni pistupu phi zruSeni povéreni - DeleteDataBoxUser
* zména informaci o povéiené osobé - UpdateDataBoxUser
e zneplatnéni pfistupovych udaju a vytvoreni novych - NewAccessData
e znepristupnéni datové schranky pfi omezeni osobni svobody / detenci / omezeni
zpusobilosti nebo preruseni ¢innosti - DisableDataBoxExternally
e znepfistupnéni datové schranky na zadost - DisableOwnDataBox
e znovuzpfistupnéni datové schranky — EnableOwnDataBox
e nastaveni DS do rezimu OVM (§ 5a) - SetEffectiveOVM
e zruSeni nastaveni DS do rezimu OVM (§ 5a) — ClearEffectiveOVM
e ziskani seznamu opravnénych osob DS — GetDataBoxUsers
e nastaveni pfijimani komer¢nich DZ — SetOpenAddressing
e zruSeni nastaveni pfijimani komercnich DZ — ClearOpenAddressing
Z4dna z téchto webovych sluzeb nezplisobuje pfihlé$eni do datové schrénky majitele a
dorucovani zprav ve smyslu § 17 odst. 3 Zakona.

10. Standardizovany format komunikace elektronickych
spisovych sluzeb

Pracovni skupina reprezentujici dodavatele elektronickych spisovych sluzeb se dohodla na pouziti
standardniho XML schématu pro komunikaci spisovych sluzeb navzajem. Schéma je popsano
soubory ess.xsd a dale Dokumentace_schematu_ess.pdf obsaZzenymi v Technickeé pfiloze 4.

19 Informaéni systém datovych schranek - provozni fad



11. Pristupové rozhrani

Pristupové rozhrani pro poskytovatele internovych sluzeb (viz § 14a Zakona) slouzi k pro spra-
vu pfistupovych udajl a identity osob opravnénych k pfistupu do datovych schranek a vazby
pristupovych udajl téchto osob na pristupové Udaje k individualnim uzivatelskym uétam v apli-
kaci poskytovatele. Prakticky sluzby tohoto pfistupového rozhrani umoznuji obsluhu datové
schranky z jiné internetové aplikace, a to aniz by uzivatel této aplikace musel pokazdé zadavat
své pfistupové udaje k datové schrance. Prihlaseni k jeho datové schrance je realizovano na
zakladé propojeni jeho uzivatelského uctu v internetové aplikaci s uzivatelskym uétem ISDS.

Vyuziti Pfistupového rozhrani je mozné teprve po vydani povoleni Spravcem, které je vazano
zejména na splnéni Podminek pro vyuziti pfistupového rozhrani, tak jak jsou definovany ve
Véstniku Ministerstva vnitra (viz odkazy). Zajemce o vyuzivani sluzeb PFistupového rozhrani
tedy musi nejprve podat Zadost na adresu Spravce ISDS.

Technicka specifikace pFistupového rozhrani je obsazena v Technické pfiloze 6 tohoto Provoz-
niho fadu.

12. Duveérnost informaci

ISDS pouziva a uklada informace uvedené v § 14 odst. 3. Zakona. Spravce ani Provozovatel
ISDS nejsou opravnéni k pristupu do datovych schranek jinych subjektd. ISDS je ve smyslu
zakona €. 365/2000 Sb., informacnim systémem vefejné spravy, ktery je podle § 9 odst. 1
tohoto zakona nevefejnou evidenci.

13. Bezpecnost ISDS

ISDS, jakoZzto informacni systém vefejné spravy ve smyslu zakona ¢.365/2000 Sb., je povinen
podrobovat se pravidelnému bezpecnostnimu auditu. Zajidténi auditu je zodpovédnosti
Provozovatele.

Bezpecnostni standardy
Navrh a implementace ISDS respektuje zasady nasledujicich standard(:

* |ISO/IEC Fady 27001:2006 - Systémy Fizeni bezpelnosti informaci ISMS

14. Dodrzovani pfimérenosti

Pri pfihlasovani do datové schranky musi byt zohlednéna frekvence dorucovani a odesilani
datovych zprav tak, aby uzivatel osobné nebo aplikace, kterou pro pfihlaSovani do datové
schranky pouziva, nezatézovala systém zbyteCnymi opakovanymi dotazy, napfiklad na
existenci novych datovych zprav.

Aplikace instalované na lokalni stanici (jednotlivy pocitat) se musi do datové schranky
pfihlaSovat pomoci manualniho pfikazu uzivatele (napf. stisknutim tlacitka pro vybér a odesilani
zprav). Serverové aplikace (pfipad, kdy s ISDS komunikuje server, ktery zprostfedkovava
pozadavky klientskych stanic) se mohou do datové schranky pfihlaSovat automatizované pfi
zohlednéni nezbytné nutné frekvence doru€ovani a odesilani datovych zprav.

Aplikace, kterou pro praci s datovou schrankou uzivatel vyuziva, musi zejména evidovat
jiz doruCené datové zpravy a pfi naslednych dotazech na existenci novych datovych zprav
stahovat jen seznam nové doru€enych zprav.

UzZivatel osobné nebo aplikace, kterou pro pfihlaSovani do datové schranky pouziva, musi
provést po dokonceni své prace a opusténi datové schranky rovnéz odhlaseni (ukonceni
session).
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15. Dostupnost ISDS

ISDS je provozovan nepretrzité v rezimu 24 x 7 s vyjimkou planovanych odstavek. Planované
odstavky zvefejiuje Provozovatel na strankach www.datoveschranky.info.

16. Udrzba systému

Udrzba informaéniho systému ISDS muaze byt uginéna kdykoliv b&hem provozu, nejvyse véak
jedenkrat v kalendafnim tydnu a to zpravidla kazdy patek od 0:00 do 1:00 hod. V této dobé
nemusi byt systém dostupny.
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lll. Portal vefejné spravy

1.  Zpusoby uzivani Portalu veirejné spravy

Portal vefejné spravy (dale téz ,PVS*) obsahuje vefejnou ast (webovy portal) pro nepfihlasené
navstévniky. Transakce spojené s publikovanim informaci na PVS nebo s elektronickym
podanim jsou realizovany Informacnim systémem datovych schranek a podléhaji pravidliim
provozu ISDS.

PVS slouzi pfedev8im k zajisténi pfistupu k informacim a pro zvefejhiovani informaci
souvisejicich s vykonem vefejné spravy. PVS je mistem, kam mohou organy vefejné moci
automatizovanym zplUsobem umistovat jak zakonem stanovené, tak nad ramec zakona
vydavané informace a dokumenty. Dale PVS zaijistuje komunikaci uzivatell s organy verejné
moci prostfednictvim datovych schranek a prostfednictvim kontaktnich mist vefejné spravy
Czech POINT.

Cteni informaci

Tento zplUsob vyuziti je k dispozici kazdému uzivateli, ktery v prostfedi verejné Casti PVS
vyhledava nebo stahuje zvefejnéné informace adokumenty. Pokud je zvefejnénym dokumentem
formulaF elektronického podani, maze byt jeho pouziti ¢i odeslani navazano na pfistup do
Informacniho systému datovych schranek.

Publikace informaci

Sluzby pro publikaci obsahu na PVS jsou k dispozici pouze opravnénym uzivatelim, ktefi
mohou sjednocenym automatizovanym procesem zadat Spravce o zvefejnéni informace nebo
dokumentu. Zverejnéni probiha prostfednictvim Informaéniho systému datovych schranek
nebo zpusobem, ktery pro dany pfipad stanovil Spravce.

Popis a pravidla pro zvefejnéni jednotlivych typl informaci a dokumentl jsou soucasti
dokumentace uvefejnéné na PVS v sekci ,Sluzby pro organy vefejné moci®, viz http://portal.
gov.cz/portal/ovm/ a povaZzuji se za pfilohu tohoto provozniho fadu.

2.  Typy zverejnovanych informaci

Formular elektronického podani

PVS umozfiuje organum vefejné moci zvefejnéni jejich formularl elektronického podani,
a to jednak formulafe, které jsou povinnou soucasti ohlaseni agendy ve smyslu § 54 odst. 1
pism. n) zakona €. 111/2009 Sb., o z&kladnich registrech v platném znéni, ale i jiné formulare,
které vznikly za u€elem usnadnéni zpracovani elektronickych podani. V sekci PVS oznadené
jako ,Sluzby pro organy vefejné moci“ je umistén publikacni formulaf, pomoci kterého mize
opravnény subjekt odeslat formular el. podani ke zvefejnéni. Stejnym formulafem muize
opravnény subjekt pozadat o smazani formulafe elektronického podani z PVS. Podrobnosti
prace s formulafem jsou popsany v navodu umisténém na stejném misté a kromé toho jsou
téz soucasti Technické pfilohy 5 tohoto Provozniho Fadu.

Opravnény subjekt ma alternativné moznost odeslat formulaf elektronického podani ke
zvefejnéni v podobé datové zpravy odeslané pomoci aplikace tfeti strany do aditivni datové
schranky oznacené ,Automat PVS (Ministerstvo vnitra)“. ID této schranky je ,uur3q2i“. XSD
schéma pro odeslani datové zpravy s zadosti o zvefejnéni i smazani formulare elektronického
podani je zvefejnéno na stejném misté a kromé toho je téz soucasti Technické pfilohy 5 tohoto
Provozniho fadu.

Opravnéni pro operace s formulafi elektronického podani maji vSechny organy verejné moci.
Pokud konkrétni subjekt nema pfidéleno pravo proyédét operace s formulafi elektronického
podani, mlze si o néj zazadat s pomoci formulare ,Zadost o pfidéleni prav*.
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Povinné zverejiované informace

PVS umoznuje ve smyslu § 6f odst. 2 zakona €. 365/2000 Sb. zpFistupnéni informaci ziskanych
na zakladé informacni Cinnosti vefejnych organli zejména v oblasti socialniho zabezpeceni,
zdravotnického zabezpeceni, spravy vefejnych financi, dotaci, vefejnych zakazek, statni
statistické sluzby, evidence a identifikace osob, jejich soucasti a prav a povinnosti téchto osob
¢i jejich soucasti a tvorby a publikace pravnich predpist, pfipadné na zakladeé jiné legislativy,
ktera uklada zverejnéni urcitych informaci na Portalu vefejné spravy. V sekci PVS oznacené
jako ,Sluzby pro organy verejné moci“ je umistén publikacni formulaf, pomoci kterého mize
opravnény subjekt odeslat informaci ke zvefejnéni. Stejnym formulafem muze opravnény
subjekt pozadat o upravu &i smazani informace z PVS. Podrobnosti prace s formulafem jsou
popsany v navodu umisténém na stejném misté a kromé toho jsou téz soucasti Technické
pfilohy 5 tohoto Provozniho fadu.

Opravnény subjekt ma alternativné moznost odeslat informaci ke zvefejnéni v podobé datove
zpravy odeslané pomoci aplikace treti strany do aditivni datové schranky oznacené ,Automat
PVS (Ministerstvo vnitra)“. ID této schranky je ,uur3qg2i“. XSD schéma pro odeslani datové
zpravy s zadosti o zvefejnéni i smazani informace je zvefejnéno na stejném misté a kromé
toho je téz soucasti Technické pfilohy 5 tohoto Provozniho Fadu.

Opravnéni ke zvefejneni informace maji vSechny organy verejné moci. Pokud konkrétni subjekt
nema pfidéleno pravo zverejnit informaci, mize si 0 néj zazadat s pomoci formulare ,Zadost
o pfidéleni prav*.

Véstnik

Portal vefejné spravy umozriuje zvefejiiovani informaci Ustfednich spravnich turadi ve smyslu
§4 odst. 2 pism. h)a § 5, odst. 3 zakona €. 365/2000 Sb. V sekci PVS oznacené jako ,Sluzby pro
organy vefejné moci“ je umistén publikaéni formulaF, pomoci kterého mize opravnény subjekt
véstnik odeslat ke zvefejnéni a dale také doplnit dalSi pfilohu k jiz zvefejnénému véstniku.
Stejnym formulafem muaze opravnény subjekt pozadat o smazani véstniku z PVS Podrobnosti

prace s formulafem i seznam opravnénych subjektu jsou popsany v navodu umisténém na
stejném misté& a kromé toho jsou téz soucasti Technicke pfilohy 5 tohoto Provozniho fadu.

Opravnény subjekt ma alternativné moZznost odeslat véstnik ke zvefejnéni v podobé datové
zpravy odeslané pomoci aplikace treti strany do aditivni datové schranky oznacené ,Automat
PVS (Ministerstvo vnitra)“. ID této schranky je ,uur3q2i“. XSD schéma pro odeslani datové
zpravy s zadosti o zvefejnéni i smazani véstniku je zvefejnéno na stejném misté a kromé toho
je téZ soucasti Technické prilohy 5 tohoto Provozniho Fadu.

Po dodani datové zpravy do uvedené aditivni datové schranky dojde, po nezbytné kontrole
opravnéni a formalni spravnosti, k automatickému zvefejnéni, resp. smazani véstniku.

Zivotni situace

Portal vefejné spravy umozriuje zvefejnéni popisu zivotnich situaci ve strukture, kterou
pfedepisuje vyhlaska €. 442/2006 Sb., kterou se stanovi struktura informaci zvefejfiovanych
o povinném subjektu zplsobem umoziujicim dalkovy pfistup.

V sekci PVS oznacené jako ,Sluzby pro organy vefejné moci“ je umistén publikacni formular,
pomoci kterého muze opravnény subjekt odeslat ke zvefejnéni popis zivotni situace. Stejnym
formulafem mulze opravnény subjekt pozadat o Upravu &i smazani popisu zivotni situace
z PVS. Podrobnosti prace s formulafem jsou popsany v navodu umisténém na stejném misté
a kromé toho jsou téz soucasti Technické pfilohy 5 tohoto Provozniho rfadu.

Opravnény subjekt ma alternativné moznost odeslat popis zivotni situace ke zvefejnéni
v podobé datové zpravy odeslané pomoci aplikace treti strany do aditivni datové schranky
oznacené ,Automat PVS (Ministerstvo vnitra)“. ID této schranky je ,,uur3g2i“. XSD schéma pro
odeslani datové zpravy s zadosti o zvefejnéni i smazani popisu Zivotni situace je zvefejnéno
na stejném misté a kromé toho je téz soucasti Technické pfilohy 5 tohoto Provozniho fadu.
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Opravnéni ke zvefejnéni popisu zivotni situace maji vSechny organy vefejné moci. Pokud
konkrétni subjekt nema pfidéleno pravo zverejnit informaci, mize si o néj zazadat s pomoci
formulafe ,Zadost o pfidéleni prav“. Popisy Zivotnich situaci jsou téz vkladany a upravovany
redakci PVS.

Texty zakonu

PVS umoznuje vyhledavani informaci v databazi legislativnich norem a z&konl pravniho
informacéniho systému ASPI. Re$eni umoziuje vyhledavani v databazi legislativnich norem
a zakonu. Vyhledani probiha podle isla normy nebo fulltextové. Struktura vybéru je odvozena
od stavajicich parametrd systému ASPI. Texty legislativnich norem jsou poskytovany ve znéni
plathém ke dni zobrazeni.

Seznam uzite¢nych odkazu a dalSi informace

PVS zobrazuje zakladni informace o Ceské republice, Evropské unii a dale také seznam dalSich
uzite€nych odkazl. Tyto informace jsou vkladany a udrzovany ze strany redakce PVS.

Seznam drzitelti datovych schranek

Seznam fyzickych osob, podnikajicich fyzickych osob, pravnickych osob a organl verejné
moci, které maji zfizenu a zpfistupnénu datovou schranku, zkracené oznacCovany jako
Seznam drziteld datovych schranek je zvefejiiovan na zakladé ustanoveni § 14b Zakona.
Vycet zvefejnénych udajl je pfimo definovan v § 14b, odst. 3 Zakona.

Seznam drziteld datovych schranek je v pravidelnych intervalech aktualizovan na zakladé
dat ISDS. Délku intervalu je Provozovatel opravnén upravit s ohledem na aktualni provozni
zatizeni ISDS, nicméné atualizace musi byt provedena nejméné jednou za 24 hodin s vyjimkou
planovanych odstavek.

Fyzicka osoba, ktera ve smyslu § 14b odst. 4 Zakona ma zajem o likvidaci o ni zvefejnénych
udaji v Seznamu drziteld datovych schranek, mize tento ukon ucinit prostfednictvim
klientského Portalu datovych schranek v €asti ,Nastaveni“. Jak je uvedeno v pfedchozim
odstavci, likvidace udajl je provedena nejpozdéji do 24 hodin.

Udaje o drzitelich datovych schranek fyzické osoby, podnikajici fyzické osoby, pravnické osoby,
soudniho exekutora a notare jsou pravidelné aktualizovany na zakladé dat vedenych v ISDS.
Provozovatel zajistuje aktualizaci dat nejméné jednou za 24 hodin.

Udaje o drzitelich datovych schranek organu vefejné moci z oblasti statni spravy a samospravy
jsou Cerpany z Jednotného identitniho prostoru (JIP) v takové podobég, jak je o sobé konkrétni
subjekt poskytl. Pod odkazem ,Sestava dle § 5 z.€. 106/1999 Sb.“ je vzdy uvedeno, zda
zverejnéné udaje byly ovéreny subjektem ¢i dosud ne. Pro poskytnuti ovéfenych udaju a jejich
naslednou aktualizaci slouzi servisni formulafr, umistény pod odkazem ,,Provozni dokumentace®,
viz http://seznam.gov.cz/ovm/welcome.do?part=documentation.
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IV. Kontakty

Spravce:

Ministerstvo vnitra Ceské republiky

Odbor rozvoje projektl a sluzeb eGovernment
Namésti Hrdin 3, 140 21 Praha 4

Provozovatel:

Ceska posta, s. p.

Odbor rozvoje produktl a sluzeb eGovernment
Politickych véznu 909/4, 225 99 Praha 1

Informaéni zdroje:

Spravce provozuje informacéni webové stranky projektu na adrese:
www.datoveschranky.info

Soucasti sluzeb informaénich webovych stranek je RSS kanal, kterym jsou publikovany
vSechny aktuality tykajici se novych funkci, provoznich sdéleni i jinych oznameni spravce
ISDS. Adresa RSS kanalu je tato:

http://www.datoveschranky.info/xml/rss/ds.xml

Primarnim kontaktnim mistem pro uzivatele datovych schranek i Portalu datovych schranek
je v pfipadé obtizi €i nejasnosti telefonicka linka +420 270 005 200, provozovana v pracovni
dny od 8 — 18 hodin.

V. Technické prilohy

Technicka pfiloha 1. Popis XML struktury obalky datové zpravy

Technicka pfiloha 2. Popis rozhrani pro komunikaci ISDS s Agendovymi Informaénimi
Systémy (AIS) tietich stran (Elektronické spisové sluzby, agendy, rejstiiky, DMS, ERP
apod.).

Technicka priloha 3. Popis rozhrani ISDS pro pfijem zménovych udaji od povinnych
subjektd ze Zakona.

Technicka pfiloha 4. Popis XML schématu pro komunikaci elektronickych spisovych
sluzeb navzajem.

Technicka priloha 5. Popis XML struktury zadosti o zverejnéni informaci na PVS.

Technicka priloha 6. Popis Pristupového rozhrani pro poskytovatele internetovych slu-
zeb.
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