Exit 5 Smlouvy o dilo — Exit feSeni.

Samotny exit bude realizovan dle dodavatelem vypracovaného Exit planu. Exit planem se rozumi
vypracovani dokumentace vymezujici postup provedeni Sluzby exitu.

1.1 Sluzba exitu

Sluzbou exitu se rozumi poskytnuti veSkeré potfebné soucinnosti, dokumentace a informaci,
ugastnéni se jednani s UVCR a popfipadé tfetimi osobami za ugelem plynulého a fadného
prevedeni véech &innosti spojenych s poskytovanim sluzeb na UVCR nebo nového dodavatele tak,
jak je uvedeno nize.

Cilem Sluzby exitu je pfevést veskeré Cinnosti, které jsou pfedmétem pInéni ze smlouvy, umoznit
pfevod a dalSi uzivani zpracovavanych dat, a zajisténi plynulého pfechodu na novy informacéni
systém bez omezeni &innosti UVCR. Vysledkem Sluzby exitu bude, Ze pfipadny novy dodavatel
zahaji svoji ¢innost poskytovani sluzby po stavajicim dodavateli. Pro uspéSnost Sluzby exitu je
esencialni souginnost UVCR.

Sluzby exitu zahrnuji zejména:

e Udast na jednanich s UVCR a popfipadé ttetimi osobami za Géelem plynulého a fadného
prevedeni v8ech €innosti spojenych s poskytovanim plnéni,

e provedeni analyzy a vypracovani (dale jen ,Exit plan®),

e poskytnuti pInéni (soucinnost, dokumentace, informace aj.) nezbytnych k realizaci tohoto
Exit planu,

e poskytnuti veSkeré dokumentace k provozovanému systému,

e na zakladé provedené analyzy zaji$téni pfedani véech dat UVCR v pfedem stanovenych
formatech. Smyslem migrace dat je prevést kompletni data ze stavajiciho systému do
noveého, nahrazujiciho pfedchozi feSeni.

1.2 Pozadavky na souéinnost UVCR pro Exit strategii

V ramci planovani, exekuce a dokoné&eni Exit strategie predpokladame souéinnosti UVCR uvedené
déale. Exit strategii principialné fidi a implementuje dodavatel, nicméné role UVCR je zde nezbytna.
A to nejen jako role kontrolni, ale vzhledem k faktu, Ze dodavatel nema v rozsahu innosti veSkera
dot&ena aktiva a prvky informaéniho systému &i infrastruktury UVCR, tak i jeho role participaéni.

Detailni seznam potfebnych soucinnosti bude také souc¢asti vypracovani Exit planu. Jedna se v3ak
primarné o:
e Participace na Exit planu ve formé jeho schvalovani, pfedpokladanych vystupu a analyzy
rizik
e Soucinnost na vytvaifeni Exit planu pro aktiva a prvky, které nejsou vrozsahu plnéni
dodavatele, ale presto jsou soucasti celkového rozsahu anebo se jedna o systémy
souvisejici (integrované, zavislé apod.)
e Soucinnost na vytvareni registru rizik pro Exit plan
e Soucinnost pfi transferu znalosti a aktiv na nového dodavatele
e Soucinnost dodavateli pfi ukon€eni smluvniho vztahu (vyporadani, akceptace a finalni
ukonc&eni)



1.3 Analyza rizik Exit planu
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Tabulka 1: Analyza rizik exitu

1.4 Harmonogram Sluzby exitu

Dodavatel zahaji plnéni Sluzby xitu a navrhne harmonogram na zakladé pisemného zadani
pozadavku UVCR. Zde dodavatel pfedpoklada soulad s harmonogramem spusténi nového eSSL
v prostfedi UVCR. Vramci harmonogramu budou definovany soudinnosti za objednatele,
dodavatele eSSL a dodavatele nového eSSL.

Pfi nasazeni patefniho systému ufadu — eSSL, je potfeba mit zpracovany zalozni plany &innosti,
které mohou vzniknout pfi neoCekavanych stavech u nasazovani nového eSSL.

1.5 Realizace Sluzby exitu

a) Kompletniho pfevzeti provozu jinym provozovatelem,

b) prevzeti provozu do IT objednatele,

c) migrace dat (vybér, pfiprava, extrakce, transformace, pfenos) do jiného eSSL,

)
d) zni€eni dat (v souladu s VKB).



1.56.1 Kompletni prfevzeti provozu jinym provozovatelem

V této varianté exitu je pfedpoklad na zachovani stavajici infrastruktury, ktera je na své zakladni
arovni ve spravé IT UVCR.

Obecné predpoklady a soucinnosti:

e Zachovani stavajici infrastruktury, ktera je na své zakladni Grovni ve spravé OIT UVCR.

e Funkéni Service Desk nového dodavatele.

e Zajisténi reZimu podpory provozu ze strany nového dodavatele.

e Nastaveni spravnych procesu podpory u nového dodavatele.

¢ Moznost podporovat jak aplikacni, tak infrastrukturni ¢ast pfedaného pinéni.

o Uskute€néni pfechodu na novou infrastrukturu, pokud je pfechod souc&asti pfedani
pinéni.

e Uvedeni nového dodavatele jako hlavni kontakt v ramci maintenance u vyrobcu.

e Presmérovani notifikaci z provozniho monitoringu na nového dodavatele.

e Novy dodavatel musi zajistit pfistupy administratoram UVCR pro zakladani tickett do jeho
Service Desku.

e UVCR zajisti vytvoreni pfistupd a relevantnich opravnéni pro nového dodavatele.

e Service Desk nového dodavatele musi umét kontrolovat pInéni SLA a generovat potiebné
reporty.

e Axians s.r.o. poskytne soucinnost pfi pfedani otevienych ticket( v Service Desku.

Popis pfedani pfedmétu plnéni:

Pfedmétem pfedani plnéni jinému dodavateli se mysli pfedani vSech sluzeb podpory dle Smlouvy
o podpore.

V ramci tohoto pfedani budou novému poskytovateli podpory provozu vygenerovany reporty viech
aktualné otevienych ticketl a pozadavkl na rozvoj k datu predani pinéni.

1.5.2 Prevzeti provozu do OIT objednatele

e Zachovani stavajici infrastruktury, ktera je na své zakladni Grovni ve spravé OIT UVCR.
e Funkéni Service Desk nebo jiny nastroj pro hlaseni incidentd.
e Zaiji$téni rezimu podpory provozu ze strany UVCR.
e Nastaveni spravnych procest podpory na UVCR.
e Moznost podporovat jak aplikacni, tak infrastrukturni ¢ast pfedaného pinéni.
o Uskutecnéni pfechodu na novou infrastrukturu, pokud je pfechod soucasti predani
pinéni.
e Uvedeni UVCR jako hlavni kontakt v ramci maintenance u vyrobc.
e Pfesmérovani notifikaci z provozniho monitoringu na odpovédné osoby UVCR.
e Axians s.r.o. poskytne soucinnost pfi pfedani otevienych ticketll v Service Desku.

1.6.3 Migrace dat, sluzba migrace dat

1) Zpusob predani dat — dodavatel doda objednateli data formou exportu do tzv. datové konzervy.
Jejim obsahem budou XML soubory jednotlivych entit. Datova konzerva bude pfedana na
pozadovanou sloZku aplikacniho serveru hostujiciho eSSL, na sdilenou sloZzku nebo na pfipojené
externi datové uloZisteé.

2) Forma predani dat — struktura jednotlivych soubort bude odpovidat schématu XML pro vyménu
dokument(l a jejich metadat dle aktualné platného NSESSS.

3) Objem predanych dat — Soucasti migrace budou vSechna data od zahajeni evidence v eSSL
ke dni, ktery pisemné sdéli UVCR dodavateli. Do exportu budou zahrnuty entity ve v8ech stavech



svého Zzivotniho cyklu. Informace o mnozstvi exportovanych dat bude zanesena do dokumentu
.Protokol o migraci*.

Objem dat bude popsan zplisobem obsahujici:

Pocet spist

Pocet dokumentu

Pocet komponent

Datovy objem

Pocet exportovanych/migrovanych entit je zavisly na harmonogramu a datu zahajeni exitu.

Protokol o migraci — dodavatel doda protokol popisujici proces pfedani dat, zplsob predani dat,
formu pfedani dat, objem pfedanych dat a vysledek kontroly struktury dat.

1.5.4 Zniéeni dat (v souladu s VKB)
Plati, ze:
1) Zhotovitel se zavazuje pro likvidaci dat fidit VKB

2) Zhotovitel se zavazuje pfi zpracovani osobnich dat ze strany objednatele pouzit takova
technicka, organizac¢ni a personalni opatfeni, aby ochranil divérnost téchto dat, jejich
pristupnost objednateli na vyzadani a pfipadné bezpecnou likvidaci

3) Zhotovitel zajiStuje migraci dat z pfedchoziho (eSSL) do nového (eSSL).

4) Zhotovitel v ramci Exit strategie pfeda data, pfipadné zajisti jejich likvidaci, zpét objednateli
a novému dodavateli.

5) Zhotovitel se zavazuje informace a dokumenty souvisejici se Smlouvou drzet po dobu
deseti let od uhrazeni posledni faktury objednatelem.

6) Zhotovil se zavazuje dle znéni Smlouvy ochrarnovat divérna data objednatele jako sva
vlastni, tj. uplatiuje pfislusna organizaCni a technicka opatfeni za ucCelem ochrany
a pripadné likvidace téchto informaci

7) Provozovatelem eSSL se po dovrSeni projektu stava objednatel, zhotovitel se stava
dodavatelem, podilejicim se na provozu skrze servisni, vyvojové a implementacni
pozadavky, pfipadné dalsi Skolici poZzadavky.

Pfedpoklada se v ramci plnéni pfedmétu smlouvy vyskyt mnozin informaci:

1) Zakaznicka data (ta tvofi primarni aktivum (informace), které eSSL bude nadale
zpracovavat),

) osobni data zaméstnancl objednatele,

) provozni data (IP rozsahy, informace o lokalitach atd.),

4) instalaéni, zalozni a archivni média (zdrojovy kéd instance, instalacni bali¢ky instance atd.),
)

davérné informace (definovano ve Smlouvé v kapitole ,Ochrana divérnych informaci®).

ZpUsob vyporadani jednotlivych skupin dat:

1) Migrace zakaznickych dat mezi systémy bude probihat v provoznim prostfedi Objednatele.
Pro likvidaci redundantnich dat se pfedpoklada, Zze Objednatel poskytne vlastni digitalni
skartacni fad, kterym se bude Zhotovitel po zakonCeni faze migrace Fidit.

2) Osobni data jsou predevsim ta, kterych Zhotovitel nabyl nebo nabude pro ucely plnéni
Smlouvy, kontaktni udaje styénych osob a administrator na strané Objednatele, pfipadné



osobni data ziskana pro ucely Skoleni. V ramci exit strategie vezme Zhotovitel v potaz
takova data, ktera je povinen dle znéni Smlouvy uchovat po dobu deseti let od posledni
Objednatelem splacené faktury, a data, ktera je povinen drzet v ramci nadchazejici servisni
podpory, ostatni data vyhodnocena jako irrelevantni pro dalsi pIinéni, povazuje Zhotovitel
dle prilohy €.1 VKB za vysoké dulezitosti a podle toho pfistupuje k jejich ukladani, ochrané
a likvidaci. Zvoleny zpUsob uloZeni je Microsoft Sharepoint Cloud s aktivnhim opatfenim DLP
(Data Loss Prevention) pro ochranu Office dokument( a soubort PDF. Likvidaci téchto dat
obstarava DLP funkcionalita revokace platnosti certifikati. Ostatni data uloZzena na on-
premise file serveru Zhotovitele nebo na fyzickych prenositelnych nosicich jsou likvidovana
dle DoD 5220.22-M standardu.

Pro provozni data je vyuzivan stejny proces Setfeni, ochrany a likvidace jako pro osobni
data. K provoznim datim se pfistupuje jako k aktivu vysoké urovné.

Instalacni, zalozni a archivni data budou oSetfena nasledovné: Ve fazi exit strategie budou
veskeré nadpotfebné kopie téchto souborll ulozené na systémech Zhotovitele zniceny.
Funké&ni zdrojovy kod a instalaéni soubory budou umistény na specialnim datovém ulozisti
vyvojoveé skupiny, ktera je urCena a zabezpeCena pro ukladani tohoto typu dat. K tomuto
aktivu se pfistupuje jako ke kritickému (jako vyplyva i z analyzy rizik v hodnoceni
zdrojového kodu aplikace).

Dlvérné informace budou dle znéni Smlouvy uchovany az po dobu deseti od proplaceni
posledni faktury Objednatelem. Jde o data, kterych Zhotovitel nabyl po uzavieni Smlouvy
a béhem jejiho plnéni, kterd nepokryvaji pfedchozi zmifiované mnozZiny dat, ale Ize je
hodnotit jako davérna dle ujednani Smlouvy. Data budou umisténa na sharepoint cloudu
pod ochranou DLP — chranény budou soubory Office formatl a pdf soubory. V pfipadé
nutnosti pfed€asné likvidace vyvolané Objednatelem Ize data pomoci funkcionality DLP
zneplatnit. K této mnoziné informaci se pfistupuje jako k aktivu vysoké urovné.



