Jeden celek obsahuje implementaci Microsoft Active Directory, Windows File server, RDS server,
nastaveni zalohovani file serveru a sitovych protokold. Popis stavajiciho stavu a podrobnéjsi popis
technické specifikace je obsazen v kapitole 2.1 tohoto dokumentu.

Druhy celek je zaméfen na readresaci a segmentaci celé sitové infrastruktury zahrnujici také
aplikaci bezpecnostnich opatfeni a nastaveni. Implementace bude probihat na stavajici sitové
infrastrukture rozmisténé do celkem 5 lokalit Magistratu mésta Frydku-Mistku. Popis stavajiciho
stavu a podrobnéjsi popis technické specifikace je obsazen v kapitole 2.2 tohoto dokumentu.

Veskera implementace musi spliovat pozadavky zadavatele, které vychazeji z analyz domény a
sité, provedenych firmou AutoCont CZ a.s., Hornopolni 3322/34, 702 00 Ostrava. Analyzy
obsahuiji cilové navrhy a popisy podrobné&jSiho nastaveni. Zakladni specifikace nize vychazi
z provedenych analyz. Analyzy domény a sité budou k dispozici vybranému dodavateli.

Dodavatel pred zahajenim implementace odevzda zadavateli harmonogram praci, ktery musi obé
strany schvalit a v prlbéhu implementace se jim fidit. Zmény v harmonogramu v pribéhu
realizace verejné zakazky jsou mozné po odsouhlaseni obéma stranami.

Dodavatel vypracuje pisemnou technickou dokumentaci, kterd bude obsahovat zejména
konfigurace a nastaveni jednotlivych celkd. Tuto dokumentaci preda zadavateli. Technicka
dokumentace se po predani zadavateli stava jeho majetkem a mlze s ni nakladat dle svych
potteb.

Stavajici doména MMFM.LOCAL byla vytvorena za Ucelem budouciho nasazeni do ostrého
provozu, ale ktomu nedoSlo a byla pouZivana pro testovani. Doména obsahuje 4 servery
(2x doménové radiCe, management server véetné Remote Desktop Services a file server) ani
jeden objekt typu pocitac. Na management serveru je nainstalovana role Remote Desktop
Services, ktera umoznuje externim dodavatellm pristup do prostiedi zakaznika. Doména nebude
pouzita (bude smazana) a vedle ni bude vytvorena doména nova.

Implementace nové domény bude probihat na stavajici IT infrastruktufe. Stavajici infrastruktura
obsahuje dva identické produkéni servery Huawei RH2288H V3, na kterych je provozovana
virtualizace VMware 6.0. Jeden server HPE Proliant DL380 G8 s virtualizacni platformou VMware
6.0 dedikovany jako databazovy a jeden server IBM 7945 K3G pro testovaci Ucely s VMware 6.0.
Virtualizacni platforma je centrdlné spravovana pres vCenter 6.0. Dale je soucasti IT
infrastruktury diskové pole Huawei Storage OceanStor 2800 V3 s dostate¢nou kapacitou pro nové
servery (doménové radice, RDS, FS, DHCP). Datova struktura pro komunikaci mezi servery a
diskovym polem je vybudovand na technologii fiber channel s vyuzitim SAN switchd Huawei
Brocade SNS2224 a redundantnich cest pro pripad vypadku. Magistrat mésta Frydku-Mistku
vlastni dvé licence Microsoft Windows Server 2016 Datacenter pro produkéni servery. Zalohovani
probihd prostrednictvim software VMware vSphere Data Protection. DHCP neni ve stavajici siti
implementovano.

Stranka 29



Priloha C. 1 — Specifikace predmétu dila

0 e e e

Hypervisor

i Stavajic vybavent
HP 380DL Geng 1BM 7945K3G

L

FC $AN switch \

~
S—
e’

SAN

Magistrat mésta Frydku-Mistku tvofi celkem 17 odbord a méstska policie s celkovym poctem
priblizné 432 uZivateld, ktefi budou pracovat v nové doméné. UZivatelské profily na stanicich jsou
lokalni s opravnénim USER. Nasledujici tabulka ukazuje pfehled vyuzivanych operacnich systém{
na koncovych stanicich:

Seznam koncovych stanic (PC)

Operacni systém Celkem
Windows 10 Pro 373

Windows 7 Professional | 15

Seznam koncovych stanic (NB)

Operaéni systém m

Windows 10 Pro

1.1.2. Technicka specifikace

Tato kapitola popisuje zakladni pozadavky pro implementaci. PodrobnéjSi pozadavky pro
nastaveni plynouci z analyzy budou dodany zadavatelem.

Zakladni pozadavky na implementaci domény

e Odebrani nékterych serverl ze staré domény, smazani staré domény a doménovych
fadict

e Priprava dvou virtualnich serverd s Windows Server 2016 v aktualnim buildu + aktualizace
v soucinnosti se zadavatelem

e Instalace dvou novych doménovych fadicd a ovéreni funkcnosti (replikace atd.), véetné
moznosti pouZzivani snapshotl ve virtualizacnim prostredi

e Instalace DNS roli na doménovych fadicich, konfigurace split DNS v soucinnosti
s pracovniky IT, nastaveni DNS predavani
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« Uprava subnetingu a vychozich lokalit v AD
e Zapnuti funkce recycle bin
o Instalace certifikacni authority pro doménu

e Nastaveni FSMO roli

- 1. doménovy radi¢ (DC01) bude mit role global katalog, schema master, domain
naming master

- 2. doménovy radi¢ (DC02) bude mit role global katalog, RID master, PDC
emulator, infrastructure master

e Nastaveni NTP na DCO1, ktery bude slouzit jako NTP server pro novou doménu
e Vytvoreni 5 vrstvého organizacniho ¢lenéni

- Vrstva 1: Root doména

- Vrstva 2: OU ,Frydekmistek®

- Vrstva 3: OU funkcniho ¢lenéni — ¢lenéni dle typl objektl (stanice, servery,
uZivatelé, skupiny)

- Vrstva 4: OU organizacniho clenéni — ¢lenéni dle odboru jako celku, externich,
administratorskych a servisnich Gt (pouze u OU pro stanice a uzivatele)

- Vrstva 5: OU organizacniho clenéni — ¢lenéni dle jednotlivych odbor(

Doména Vrstva 1 - root doména

L)

Doménova politika

Organizacni jednotka , Frydekmistek” vychozi organizacni jednotky a kontejnery

|

Vrstva 2 — OU ,Frydekmistek”

Computers Servers Groups Users Politika OU
Organizaéni jednotky Vrstva 4 — organizacni clenéni
FO,I0,MP... (Odbory) OU Odbory | OU Admins, External, Service

10 e

Vrstva 5 — organizacni ¢lenéni dle odbor(

RaNN :

Politika OU

e Vytvoreni uzivatelskych uctd, administratorskych Gctu, uctl pro externi dodavatele,
uzivatelskych skupin
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- Migracni seznam s atributy bude dodan oddélenim IT

e Pfifazeni uzivatelskych uctd do skupin

e Delegovani opravnéni globalnim a lokalnim administratorim

e Vytvoreni doménovych politik a uloZeni v group policy central store:
- Politiky s definici bezpecnostnich pravidel pro hesla

- Politiky pro koncové stanice — nasmérovani aktualizaci koncovych stanic na mistni
WSUS server, nasazeni aplikace TeamViewer (Light verze s omezenim pristupu),
nasazeni aplikace AuditPro, ktera je dostupna jako MSI balicek

- Politiky pro fadi¢e domény

- Politiky nahrazujici skripty spousténé pri prvotni instalaci pocitace — priblizné 60
nastaveni (Uprava v registrech, nastaveni Windows)

e Nastaveni politik hesel pro spravce pomoci Fine Grained Password Policy

e Pripojeni serverd do domény

e Nastaveni zalohovani pomoci nastroje zadavatele a dle pozadavku zadavatele
DHCP server

e Priprava dvou virtualnich serverd s Windows Server 2016 v aktualnim buildu + aktualizace
v soucinnosti se zadavatelem

e Instalace DHCP role na oba servery
o Definice DHCP pool a vytvoreni rezervaci
- Seznam IP bude dodan oddélenim IT zadavatele
e Autorizace DHCP serverl v AD
e Konfigurace IP helper(l/DHCP relay na potrebnych zafizenich

e Konfigurace DHCP serverli v mddu Active-Standby

Migrace stanic

Migrace stanic bude probihat po otestovani migrace na vybraném vzorku stanic a uzivatelG.
Zameéstnanci odboru IT musi byt podrobné seznameni s postupem migrace a dostat pisemny
postup migrace, véetné nastaveni, které bude migrovano.

Zména sitového nastaveni TCP/IP

Zména jména stanice

Pridani stanice do domény

Migrace lokalnich profilli na stanici do doménovych profilli na stanici

- migrace dokumentd, vlastnictvi dokumentd, nastaveni tiskaren, nastaveni registrd,
migrace certifikatd (osobni, Sifrovaci EFS) véetné privatniho klice, nastaveni
pouzivanych aplikaci Magistratu mésta Frydku Mistku
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Implementace File serveru

e Priprava dvou virtualnich serverd s Windows Server 2016 v aktualnim buildu + aktualizace
v soucinnosti se zadavatelem

¢ Implementace MS Failover Clusteru

e Konfigurace file serveru véetné FSRM, DFSN a Data Deduplication

¢ Vytvoreni cluster resources dle zadavatele

e Implementace Access-based Enumeration na vSechny sdilené slozky

¢ Definice opravnéni na cluster resources

e Implementace funkce predchozi verze na sdilenych souborech a slozkach
e Migrace dat ze stavajiciho FS (SAMBA)

- Postupné vypinani ptvodnich sdilenych slozek a pfejmenovavani cluster
resources.

- Uprava pristupu ze starého FS na nové sdileni na klientskych stanicich

- Pozn.: Migrace pouzivané samby bude provedena po migraci koncovych stanic a
uzivatelskych uctl. BEhem migrace musi byt dostupny pristup na plvodni FS
pomoci stavajicich pristupd.

e Definice kvot na sdilenych slozkach

e Nasazeni technologie Dynamic Access Control s klasifikacnimi pravidly na sdilenych
slozkach dle zadavatele

- Nastaveni schvalovaciho procesu pro vedouci odboru (cca 17 odbord)
e Zacisténi prostredi, ovéreni funkénosti
¢ Instalace antivirové ochrany, zalohovaciho software dle pozadavk( zadavatele

e Nastaveni zalohovani dle potreb zadavatele na stavajici NAS ulozisté (Synology RS816),
vCetné konfigurace daného ulozisté

Instalace RDS serveru

e Priprava virtudlniho serveru s Windows Server 2016 v aktualnim buildu + aktualizace
v soucinnosti se zadavatelem

o Deaktivace licenci na stavajicim RDS serveru
e Instalace RDS role na novém serveru

e Konfigurace RDS roli na novém RDS serveru — RD Web Access, RD Gateway, RD
licensing, RD conntection broker, RD virtualization host, RD session host

e Vygenerovani certifikatu, pouziti certifikatu pro RDS pripojeni

e Publikace RemoteApp aplikaci
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e Preneseni licence a aktivace RDS licencni sluzby

e Otestovani pripojeni

Zaskoleni pracovniku OIT
e prvni Skoleni po dokonceni implementace v rozsahu 8 hodin

e druhé skoleni po mésici od dokonceni implementace v rozsahu 8 hodin

1.2. Readresace a segmentace sit'ové infrastruktury a aplikace bezpecnostnich
opatreni

1.2.1. Popis stavajiciho stavu

Stavajici sitova struktura je rozmisténa do 5 lokalit. Jednotlivé lokality jsou mezi sebou propojeny
optickou kabeldzi. Konkrétni lokality jsou uvedeny v nasledujici tabulce:

1 Radnicni 1148, Hlavni budova (lokace hlavni serverovny)
Frydek
2 Radnicni 1149, Vedlejsi budova (odbor socialni sluzeb OSS)
Frydek
3 | Radnicni 10, Frydek | Vedlejsi budova (odbor spravy obecniho majetku OSOM)
4 TF. TGM 633, Sidlo Méstské policie
Frydek
5 Palackého 115, | Odbor spravy socialniho zabezpeceni (0SSZ) apod.
Mistek

Soucasna sitova infrastruktura je postavena na 2x core switchi HP 5900, 28x switchi HP 5130, 1x
switchi Cisco 2960-S a 1x Zyxel GS2210-24HP. V jednotlivych rack rozvadécich jsou switche
zapojeny do jednoho stacku. Rozmisténi vSech switchl zndzorfiuje nasledujici obrazek:
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Legenda Frydek —- TGM 633 Frydek — Radniéni 10 Frydek — Radniéni 1149

FOMM 62,5/125 pm (OM1) 2x HP 5130 2x HP 5130 2x HP 5130

—————— FOMM 50/125 pim (OM4)
— FOSM9/125um (0S2)
= UTP Ethemet Cat5e

B Opticko-metalicky pfevodnik

Rack MP Rack OSOM Rack 0SS
/ 2x 106b
1x HP 5130 1x HP 5130 oo Sp 1x HP 5120
Rack OZPAZ \ R::I,I:::slid 2x HP 5900 2x 10Gb Rack Archiv
2x16b 1 @ /
1Gb
1
2x HP 5130 6x HP 5130 - m,/ — shtlrle ey
2x 10Gb,
/ Serverovna \ @
—2x 16— / \
Rack 2x 10Gb 2x10Gb SERCEIIE =
Rack 0SSZ Rack 8
Informace
16 1xHP 5130  1x Zyxel 5x HP 5130 1x HP 5130
1x CISCO GS2210
S P - -
—2x1Gb== — Gly—
Rack 10 \Ielka: Rack MZM e e
Rack zasedatka mistnost
Informace 2
Mistek - Palackého 115 Frydek - Radniéni 1148

Celd LAN sit’ (zahrnujici pocitace, servery, tiskarny, aktivni prvky apod.) bézi v jedné defaultni
VLAN v jednom IP prostoru. VSechny prepinace pracuji v rezimu L2.

Vychozi branou pro zafizeni v LAN siti je linuxovy firewall ,FW-IN". Vné&jSi rozhrani firewallu je
pripojeno do DMZ zény. Rozhrani mezi DMZ zdénou a internetem tvori dalsi linuxovy firewall ,FW-
OUT". V sitové infrastrukture figuruje tteti firewall Mikrotik. Toto zafizeni slouzi jako vychozi
brana pro vybrané servery v DMZ zéné. Schéma zapojeni je zobrazeno na obrazku nize.

Stranka 35



Priloha C. 1 — Specifikace predmétu dila

-

(ISP VLAN.

Mikrotik
RB 1100

Nechrindnd zdna

FW-0UT
Linux

{if’“ﬁ" ‘:

O

MZ

FW-IN
Linux

Chrénénd DMZ 2dna

Bezpednd 2dna

LAN

1.2.2. Technicka specifikace

Tato kapitola popisuje zakladni pozadavky pro implementaci. PodrobnéjSi poZadavky pro
nastaveni plynouci z analyzy budou dodany zadavatelem.

Readresace sit'ové infrastruktury s ohledem na jednotlivé segmenty sité

e readresace IP adres bude provedena na vSech sitovych zafizenich a rozhranich
pripojenych do sit'ové infrastruktury, do které patfi:

- priblizné 50 virtudlnich produkénich serverl
- priblizné 10 systém{ napajeni a dohledu (PDU, UPS, apod.)

- priblizné 20 zafizeni a rozhrani serverové infrastruktury (SAN, NAS, virtualizacni
prostiedi, management rozhrani, apod.)

- priblizné 500 koncovych stanic uzivateld — desktopy, notebooky
- priblizné 350 tiskaren a kopirek

- priblizné 15 termindlG (dochazka, zavory, ctecky, pristupové systémy, platebni
terminaly)
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- priblizné 30 aktivnich prvkd
- priblizné 10 zafizeni kamerového systému (kamery, rekordéry, enkodéry)
- priblizné 20 zafizeni velké zasedaci mistnosti (audiovizualni technika)

soucasti readresace bude vytvoreni rezervaci adres jednotlivych zafizeni na strané DHCP
serverd (vazba IP/MAC)

readresace ze starého rozsahu na novy bude probihat postupné v urcitych Usecich jak za
provozu, tak v pfipadnych odstavkach, bude-li tfeba (moZnost odstavek je popsan
v kapitole 2.3 tohoto dokumentu)

béhem migrace je potfeba zajistit spolecnou funkCnost obou IP rozsahll, novych a
stavajicich, az do doby, nez bude dokoncena readresace celé sitové infrastruktury
(zajisténi dostupnosti vSech serverd a aplikaci)

konkrétni IP rozsahy jednotlivych segmentt bude dodan zadavatelem

celd readresace bude vychazet z podrobné dokumentace s popisem implementace, ktera
bude predana zadavatelem

readresace koncovych stanic bude provadéna soucasné béhem migrace do nové domény

nastaveni potrebnych DHCP relay

Segmentace sit'ové infrastruktury na logické celky pomoci VLAN

vytvoreni pfislusnych VLAN v ramci celé infrastruktury (pfiblizné 30 VLAN segment()
oddéleni DMZ od vnitini LAN sité

vytvoreni L3 rozhrani na patefnim (core) prepinaci (smérovani pomoci inter-vlan routingu
a pripadné access list{)

definice IP pooll na DHCP severech pro jednotlivé segmenty VLAN

celd segmentace pomoci VLAN bude vychazet z podrobné dokumentace s popisem
implementace, ktera bude predana zadavatelem
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Zabezpeceni sit'ové infrastruktury

nastaveni prfistupu na sitové zafizeni s vyuZitim uZzivatelskych Gc¢td administratord
z domény (autentizace, autorizace a accounting vic¢i RADIUS/TACACS serveru)

nastaveni a konfigurace multiple spanning-tree protokolu (definice priorit prepinact)
nastaveni ,edge" a ,point-to-point™ na portech vsech prepinacl
nastaveni bezpecnostnich mechanism{ BPDU Guard, STP Root Guard, Loop Guard

zabezpecni proti VLAN hoppingu, MAC floogingu (port security, nastaveni access port),
DHCP spoofingu (DHCP snooping) a ARP spoofingu (Dynamic ARP Inspection, IP source
Guard)

Zaskoleni pracovniku OIT

prvni Skoleni po dokonceni implementace v rozsahu 8 hodin

druhé skoleni po mésici od dokoncéeni implementace v rozsahu 8 hodin

1.3. Plan migrace a odstavek

Migrace stanic a dat bude probihat postupné za provozu po pracovni dobé s tim, Ze prvni ¢ast
migrace bude testovaci na vybrané mnoziné zafizeni a uzivateld, po otestovani veskeré funkénosti
bude provedena migrace zbylych zafizeni a uzivateld.

Harmonogram migraci bude vychazet z mozZnosti odstavek systém( a sité nasledovné:

pondéli a stfeda od 17:30 do 19:00
Utery a patek od 14:00 do 19:00
Ctvrtek od 15:30 do 19:00

Pro migrace stanic budou k dispozici zaméstnanci OIT.
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